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Hablar de excelencia empresarial, de forma genérica, es hacer referencia a medios, procedimientos,
técnicas v pricticas profesionales enla gestidn de una arganizacidn que permitan a ésta alcanzar una
cota de mayor calidad v nivel de perfeccidn; mejorar la gestidn v los resultados, Toda arganizacidn que
se precie necesita establecer sistemas de gestidn apropiadoes para avanzar en el camino de la
encelencia,

En pleno desarrallo de la sociedad de la informacidn, uno de los sistemas susceptibles de implantar es
el relativa ala gestidn de la informacidn, convirtiéndose ésta en uno de los activos que toda estructura
empresarial debe proteger y zalvaguardar frente a un entorno adverso y un abanico de amenazas contra
los principios hisicos de su sequridad: canfidencialidad, integridad y dizpenibilidad. Gestianar
adecuadamente la sequridad de la informacidn debe ser un medio encaminade a minimizar dichas
amenazas, al tiempo que maximizar el retorno de la inversidn v mejorar las oportunidades de negocia,

Ante estas circunstancias es imprescindible que toda arganizacidn, pdblica o privada, evalde &
identifique los riesgos asociados, estableciendo las estrategias v controles adecuados que azeguren
una permanente proteccidn v salvaguarda de la infarmacidn,

En este sentido fue aprobada la Morma ISO 17799, cuva adaptacidn espafiola se denomina UME-
ISOFIEC 17799, Esta norma establece diez dmbitos o dominios de control, que cubren los aspectos
mis relevantes de todo proceso de gestidn de seguridad de la infarmacidn, si bien ello no impide que el
nimero de controles pueda ser superior o inferior los controles que se vayan a efectuar dependerdn de
la propia arganizacidn y los objetives que se pretendan alcanzar,

Cre los controles detallados en la UME-ISOFIEC 17799 cabe destacar el relative a la revisidn de los
aspectos legales v contractuales que sean de aplicacidn y relevancia a cada sistema de informacidn, E|
objetiva de esta revisidn legal es doble:

® -Evitar loz incumplimientos de cualquier norma, reglamenta, requlacidn u obligacidn contractual
que sea de aplicacidn,

® -Disefiar, operar, usar y gestionar los sistemas de gestidn de la informacidn de confarmidad con
las enigencias legales, reglamentarias v contractuales que sean de aplicacidn,

En este sentido es recomendable recabar el asesoramiento juridice de entidades que, como LESALLA
ABCOGADOS, dispongan de especialistas en las diferentes dreas o materias legales implicadas para, de
forma integral, centralizada v personalizada, puedan ayudar a resolver las concretas necesidades con
todas las garantias exigibles,

El primer aspecto del control legal v contractual que ha de tomarse en consideracidn ez llevar a cabala
identificacidén de la legislacidn aplicable al sisterna de gestidn de sequridad de la informacidn que vaya a
ser objeto de contral, & su vez hay que distinguir entre:

® -Azpectos juridicos especificos del tipo de actividad en que se encuadra cada organizacidn, Par
ejemplo, sector sanitario, bancario, telecomunicaciones o sequros,

® -Aspectos juridices comunes a todo tipe de organizacidn,

El sequndo aspecto del control legal que debe tenerse en cuenta ez la revisidn del cumplimiento de |2
legizlacidn identificada, sobre la base de unos criterios previamente definidos, en funcidn del alcance
que se pretenda dar a la revisidn de los aspectos legales v contractuales, Es decir, un "traje a medida"
garantizando siempre unos minimos,

En particular, de los aspectos juridices comunes 2 todo tipe de arganizacidn, la UNE-ISC/IEC 17799
identifica, de modo meramente enunciative, los siguientes:

& -Propiedad Intelectual.
® -Proteccidn de datos de cardcter personal,

® -Uso de las herramientas tecnoldgicas por parte de los usuarios de los sisternas de infarmacidn
de la organizacidn,

® -Registros de informacidn de la organizacidn,
® -Reglamentacidn de los contrales de cifrade v uso de firma electrdnica,

Ahora bien, un rasgo que caracteriza a la UME-ISO/IEC 17799 es el hecho de que éstano es
certificable; ez decir, no nace con la voluntad de serimperativa ni winculante, sine més bien como una
"quia prictica” donde se detallan unos controles y pautas que puedan ser shservadas de forma
voluntaria,

Relacionado con lo anterior, AEMCR aprobd y publicd en febrero de 2004 |a Morma UME 71502, que
llewa paor titula Especificaciones paralos Sisternas de Gestidn de la Sequridad de |a Informacidn [SG5I)
v cuyo objeto ez especificar los requisitos para establecer, implantar, documentar v evaluar un SGST de
acuerdo con la Morma UME-ISCYIEC 17799, Un rasgo propio de la UME 71502 es el hecho de ser
certificable,

Analizando la relacidn entre las normas anteriormente indicadas, cabe sefialar que si bien la UNE-
ISCO/IEC 17799 ez una norma MO CERTIFICABRLE, sin embargo recoge la relacidn de controles que se
deberin evaluar para establecer un SG5I seqdn la Morma UME 71502, que =i es CERTIFICABLE., De
este modo nos encontramos con que la Marma UME 71502 ez una norma carente de contenida
sustantive en la que dnicamente se define &l proceso que habri de sequirse para implantar, documentar
v evaluar un S55I, remitiéndoze, en cuanto a los contrales que deberdn implantarse, a los recogidos en
la UME-ISQ/IEC 17799, entre otros, los legales y contractuales,

Parlo tante, la certificacidn de un sistema de gestidn de informacidn de conformidad con Marma UNE
71502, llevada a cabo sobre la baze de los controles y estdndares de la Morma UME-ISO/IEC 17799,
es una forma de contribuir a reducir, en la medida de lo posible, los riesgos de los sistemas de
informacidn de las organizaciones a través de una gestidn eficaz de los procesos de sequridad v,
consecuentemente, una forma de avanzar en el camino de la encelencia empresarial, ¥ un buen SGST
exige, ante todo, gestionar, Esto es, administrar, redactar politicas, normas v procedimientos,
implantarlos v verificar su cumplimiento, siendo un proceso continuo que debe ser contralada,
gestionado v monitorizada,
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LEGALIA ABOGADOS

GESTION DE LA SEGURIDAD Y REVISIONES LEGALES EN LA ISO 17799 y UNE 71502

LEGALIA ABOGADOS es una firma de abogados, con implantacién nacional y oficinas en Madrid, Barcelona,
Valladolid y Oviedo. Dispone de un equipo de mas de 120 profesionales que de forma integral cubren todas las
posibles necesidades juridicas relativas al &mbito de la empresa a través de sus nueve areas de actuacion:

Derecho urbanistico e inmobiliario
Servicios a entidades financieras
Derecho civil

Derecho penal

Derecho mercantil

Derecho tributario

Derecho laboral

Derecho de Tecnologias de la Informacién
Derecho Publico y Medioambiente
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Los Sistemas de Gestion de la Informacion son un activo empresarial que toda organizacién debe proteger y
salvaguardar frente a posibles amenazas y riesgos tanto internos como externos. Gestionar adecuadamente la
seguridad de la informacién debe ser un medio encaminado a minimizar dichas amenazas, al tiempo que maximizar
el retorno de la inversion y mejorar las oportunidades de negocio. Se convierte por tanto en una necesidad cuyo
objetivo final es garantizar los tres principios basicos de la seguridad de la informacién: confidencialidad, integridad y

disponibilidad.

A través de la norma ISO 17799 desarrolla un cddigo de buenas practicas que recoge los controles, técnicos,
organizativos y legales, a cumplir para gestionar eficazmente la seguridad de la informacion de una organizacion.
Paralelamente, la norma UNE 71502 define el proceso que debera seguirse para implantar, documentar y evaluar
un Sistema de Gestién de la Seguridad de la Informacion, tomando como referente los controles de la ISO 17799. El
cumplimiento de dichos controles es susceptible de ser acreditado y permite obtener una certificaciéon de la
existencia e implantacion de un Sistema de Gestion de la Seguridad de la Informacién.

La adaptacion a esta normativa exige una labor de auditoria y consultoria, como paso previo a la obtencién de la
certificacién. y obtencion del certificado exige que toda organizacion, con caracter previo, sea objeto de auditoria y
consultoria. Entre otros aspectos, debera procederse a:

a) Andlisis de la organizacion y definicion del alcance del proyecto.

b) Analisis e identificacion de riesgos y amenazas, asi como los controles a implantar.

c) Proposicion e implantacion de medidas de correccion: desarrollo de la Politica de Gestion de la Seguridad de la
Informacién.

Los servicios ofrecidos por LEGALIA ABOGADOS, en colaboracidn con prestigiosos partner tecnolégicos, tienen por
objeto llevar a cabo la revision de los Sistemas de Gestién de Seguridad de la Informacion asi como la implantacién
de Politicas de Gestion de la Seguridad de la Informacién.

Para completar esta informacion y resolver cualquier cuestion o duda adicional que pudiera surgir, no dude en
contactar con nosotros en:

OFICINA DIRECCION Y TELEFONO PERSONA DE CONTACTO
Madrid 91 391 20 66 — fernandoramos@legalia.com Fernando Ramos

Barcelona 93 342 62 89 — Jauramartin@legalia.com Laura Martin

Valladolid 983 218 904 - juancarrasco@legalia.com Juan Carrasco
Oviedo 985 207 000 - nataliamuniz@legalia.com Natalia Mufiiz

Asimismo, puede Vd. ampliar dicha informacion en nuestra pagina web, www.legalia.com.
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