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Diego Lopez Gutidmez - Responsable del Departarnento de Derechao de las Tecnologias de la
Informnacidn de la Oficina de Walladolid de Legalia Abogados

«La directiva en ciernes sobre retencion de datos se funda en la
necesidad de reforzar los medios de represion contra actos
delictivos»

Licenciado en Derecho por la Universidad Complutense de Madrid, Diego Lipez se
especializé en los secretos de las tecnologias de la inf idn y la icacién por
medio del Master en Derecho de las Nuevas Tecnologias, Telecomunicaciones e Internet
(e-derecho) del Instituto de Empresa. Actualmente desarrolla su labor en Legalia
Abogadoes, despacho con una amplia exp iaenel juridico en TIC.
Cuenta con un departamento especializadoe en la materia desde el aiio 2000 del que
forman parte 10 profesionales. Lipez Gutiérrez se responsabiliza del area en la oficina de
Valladolid.

: éQué datos obliga a retener la directiva recientemente aprobada por la UE, e

lo que a comunicaciones electrdnicas se refiere?
Diego Lépez Gutiérrez: La directiva se centra esencialments en armonizar las
legislaciones nacionales de los Estados miembros para la retencian de los datos
de trafico v de localizacidn, en tres tipos de cormunicaciones: las realizadas par
telefonia de red fija, la telefonia de red mdwil v las establecidas por la red
Internet. Por el contrario, se ha excluido de modo expreso el contenido de las
referidas comunicaciones,

: iDurante qué periodos de tiempo?
D.L: Inicialmente, el texto de la propuesta de la directiva establecid un periado
obligatorio de retencidn de este tipo de datos de un afio, a excepcidn de los datos
de las comunicaciones por Internet, que se limita a seis meses. Pero tras la
wotacidn de la Comisian de Libertades Civiles, Justicia v Asuntos de Interior del
pasado 24 de noviembre, el Consejo Europeo ha anunciado que se ampliars el
plazo de las comunicaciones por telefonia (tanto de red fija como de red mavil) a
dos afios,

.1 £éQué plazo tienen los Estados miembros para tr
aprobada?
D.L: Una vez finalizada su tramitacidn, los distintos paises que forman parte de la
UE dispondran de 18 meses para trasladar a sus respectivos ordenamientos
nacionales los preceptos de la directiva, tres meses mas de los inicialmente
previstos en el texto original de la propuesta.

la Directiva, una ve:

.1 A qué afecta?
D.L: afectard a los datos de las comunicaciones realizadas por las wias antes
referidas de cualquier persona, tanto fisica corna juridica.

.: £éQué beneficios aportara a la sociedad la aprobacion de la directiva sobre

retencion de datos?
D.L: Tal ¥ corma se ha venido argumentando en tada la tramitacién de la
propuesta, la principal justificacion de esta nueva directiva se funda en la
necesidad de reforzar los medios de represidn contra actos delictivas que
impliguen el uso de comunicaciones electrinicas, que en los dltimos tiempos han
provocado grandes desgracias sociales que todos tenemos presentes. Caon ello,
se preve dotar de un medio mds para la lucha contra el terrorismo, delincuencia
arganizada v otros delitns de similar gravedad, que la experiencia practica de los
Estados miembros ha dermostrado necesario. Pera, para su correcta aplicacidn,
deberd establecerse un equilibrio con los derechos de las personas, que es lo gue
procura esta directiva.

: éExisten antecedentes similares en los cuerpos legislativos europeos?
D.L: Esta rateria va ha sido regulada en su aplicacidn para las personas fisicas
por la directiva 95/46/CE, relativa a las protecoidn de las personas fisicas en lo
que respecta a los datos personales, v la directiva 2002/58/CE, relativa al
tratamiento de los datos personales y a la proteccidn de la intimidad en el sector
de las comunicaciones electrénicas. La entrada en wigar de la futura directiva
deberd acormodarse al marco establecido por ellas, que son de plena aplicacidn
tal v como se reconoce de modo expreso en los considerandos de la propia
propuesta,

: £En qué contexto se produjeron?
D.L: Ambas directivas se promulgaron para la armonizacidn del derecho a la
proteccidn de la intimidad de las personas, pero en aguel momento la alarma
sacial no era tan grande coro tras las atentados terroristas que posteriormente
se sucederian. A partir de entonces se han buscado férmulas més efectivas para
la defensa de la seqguridad nacional, pero siempre atendiendo al equilibrio entre
esos valores conjuntos ¥ el derecho a la intimidad individual.

: éY en los de otros paises democraticos de fuera de la UE?
D.L: El ejernplo mds llarmativo es la Patriot Act prornulgada en los Estados Unidos,
que recorta considerablernente las libertades pablicas y civiles dentro del
territario nortearnericano con el objeta de interceptar v obstruir el terrorisrna,
Esta ley fue considerada por algunos grupos estadounidenses como un ataque
directa contra derechos fundamentales como son el derecho a la privacidad v a la
libertad de expresian.

.t éCuadles serdn las obligaciones de las grandes compaiiias de

telecomunicaciones? {¥ para las pymes que trabajen con las TIC?
D.L: La propuesta no diferencia entre grandes empresas o pyrnes: establece las
obligaciones para los proveedores de servicios de comunicacion electrdnica de
accesa piblien o los proveedores de una red de comunicaciones piblica. El
curnplimienta de la futura directiva, en los términos de la propuesta actual,
significard la incorporacidn & sus respectivas infraestructuras de los elementos
necesarias para la retencidn de los datos de tréfico y de localizacidn de las
corunicaciones que faciliten, ya sea con sus servicios, ya con sus redes, asi
carna ponerlos a disposicidn de las autoridades nacionales competentes cuando
les sean regueridos,

.r éComo afectard el cumplimiento de esa norma a su balance anual?
D.L: La propuesta de directiva establece, en un principio, que las Estados
miembros asegurardn el reembaolso por |DS costes adicionales que incurran los
proveedores antes referidas para el cumplimiento de las obligaciones que ésta
impone, siempre que se demuestre que esos costes vienen determinados por el
curnplimienta de la norma. En cualquier caso, serd recomendable prever cuanto
antes una inversion en la infraestructura necesaria porque el gasto inicial parece
que lo deberdn asurnir los propios proveedores.

.: La directiva ha tratado en todo momento de conciliar dos aspectos, seguride

e intimidad, en los que la garantia de mayores dosis de uno suele ir en

detrimento del otro. {éEn este caso se ha conseguido un buen equilibrio?
D.L: El equilibrio entre ambos aspectos se hace necesario, de una forma u otra,
para evitar en lo posible que se utilicen las TIC para usos ilicitos tan perjudiciales
como los que la sociedad ha sufrido en el pasado reciente. Todos tenemos en la
cabeza los atentadaos de Muewa York v de Madrid. Si con ello, se ayuda a evitar
que algo asi se vuelva a repetir, bienvenido sea pero no a costa de un estado
paolicial: es por ella por la que la aplicacidn de las directivas 95/46/CF y
2002/58/CE es esencial para que los derechos individuales de los ciudadanos no
se vean vulnerados,

: éHasta qué punto es comparable esa retencién de datos con el conocimiento

que posee, por ejemplo, Google, sobre las bisgquedas que realizan los usuario
D.L: El caso de Google tiene sus connotaciones propias, por lo que crea que nao
se pueda establecer un paralelisrmo con el contenido de la propuesta de directiva
que analizarnos. En toda caso, el texto comunitario articula la cesidn de los datos
de trafico v de localizacidn de las comunicaciones sdlo en los casos que se
justifique por las autoridades nacionales competentes para fines de prevencion,
inwestigacidn, deteccidn v enjuiciamiento de delitos graves, terrorismo v
delincuencia organizada.

: éFavorece la norma a las grandes operadoras frente a las pymes que ofrece
servicios de ISP?
D.L: Estd claro que asuriendo todos proveedores las mismas obligaciones, la
infraestructura de |la empresa de perfil menor puede resentirse mds gue una gran
empresa. En todo casa, habrad que analizar la forma en la que los Estadaos
rniembros equilibran los gastos derivados del curnplimiento de las obligaciones de
la futura directiva para opinar sobre esta cuestian,




