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3. Documento
‘electronico

3.1. Definicién -
La Ley 59/2003 de 19 de
Diciembre, de Firma
Electrénica define al
Documento Electrénico
¢omo aquel documento,
redactado en soporte
electrénico y que incor-
pore datos firmados elec-
t;énicamente

" De la definicidn de
Docuinento Electrénico,
ofrecida por la menciona-
da Ley de Firma electroni-
ca, 5e desprende la otiliga-
toriedad que el documien-
to generado por un codigo

de tits, se encuentre fir--

mado electronicamente.

Bs’ declr no basta al

hablar de Docwumento
Electrinico, como aquel
cuya informacién se
encuentra en soporte elec-
trﬁnioouinformatico sino
que seri necesario que la
Informacién contenida en
éste soporte ‘cumpla con
tha serie de obligacioties
que garanticen la conﬁ-
dencialidad del proc&so Ia
autentlcldad, conserva-
c:.bn e integridad de la
m.formam()n ¥ la’ identi-
dad de los firmantes. .

" ‘Este tipo’ de
Documento podra. ser
soporte,  tanto =~ de
Documentos Pﬁbhcos
¢omo Privados. En rela-
cién a los Documentos
Privados, sit posib]e utili-
zacion se enmarca den-
tro de la autonomia de la

voluntad de las partes,en

cuanto a los Documentos
Piiblicos seéran los emiti-
dos por funcionarios que
tengan legalmente atri-
buida la facultad de dar
fe publica, judicial, nota-
rial o administrativa,
siempre que actfien en el
dmbito de sus competen-
cias o bien los
Documentos expedidos
por funcionarios o emple-
ados phblicos en el ejerci-
cio de sus funciones
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aleyquelo

regula
reconoce los
documentos
emitidos
por via
electronica
como medio de
prueba .

L
Laley37/ 1992
del IVA regula el
sistema de
facturacion
telematica, sin
olvidar el Real

wh
828/1995, de
29 de mayo
o

pablicas, todos ellos fir-
mados electronicamente.

3.2. Marco Legislativo
Tal y como ha quedado
establecido anteriormen-
te, es la Ley 59/2003 de 19
de Diciembre, de Firma
Elecirénica la que nos
ofrece una definicién
completa del Documento
Electrénico, al requerir,
aparte del soporte en el
que se presenta, una
serie de garantias en
relacion a la confidencia-
lidad, identidad de los fir-
mantes, antenticacién e
integridad de la informa-
cion transmitida.

Ya el art. 1215 del
Codigo Civil habia deja-
do abierta la puerta a la
validez de este tipo de
documentos electrénicos
al recoger en el referido
precepto, que las pruebas
pueden hacerse: por ins-
trumentos, por confe-
sion, por inspeccién per-
sonal del Juez, por peri-
tos, por testigos y por
presunciones. ’

En relacién al Ambito
de 1a Administracién, la
Ley 30/1992 de 26.de
Noviembre, de Régimen
Juridico de las
Administraciones Ptbli-
cas y del Procedimiento
Administrativo Comiin
reconoce los documentos
emitidos por via electr6-
nica como medio de prue-
ba. Segin su articulo
455, "los documentos
emitidos, cualquiera que
sea  su  soporte, por
medios electronicos,
informaticos o teleméti-
CcOS por las
Administraciones
Pablicas, o los que éstas
emitan como coplas de
originales almacenados
por estos mismos medios,
gozaran de la validez y
eficacia de documento
original siempre que
quede garantizada su
autenticidad, integridad
¥ conservacion y, en su
caso, la recepcidn por el
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interesado, asi como el
cumplimiento de las
garantias y requisitos
exigidos por ésta u otras

La Ley Orgéanica
16/1994, de B8 de
Noviembre, dic una
nueva redaccién al art.
230 de la Ley Orginica
6/1985 de 1 de Julio del
Poder Judicial, ¥ en su
apartado 2 se reconoce 14
validez y eficacia del
documento cua]qmera‘
que sea el soparte eri que
se encuentre, seflalando
que los documentos eti-
tidos por los medios té¢-

. nicos, electronicos, infor-

miticos y telemAticos
anteriores, gozardn de Ia
validez v eficacia de un
documenta original
siempre que gueda
garantizada su auten_ﬁci
dad, integridad y el cum-
plimiento de los requisi-
tos exigidos por las leyes
procesales.

Tanto la Ley 30;1992
de 26 de Noviembre, de

~ Régimen Juridico de las

Administraciones
Pablicas ¥ del
Procedimiento Adminis-
trativo Com{in, como la
Ley Olgémca 6,’1985 de 1
de Julio. del pode:r
Judicial, reconocen la efi-
cacia del documento pre-
sentado por medios elec-
trénicos ¢ telematlcos,

. siempre y cuando g6
- pueda garantizar su

autenticidad, integrldad, .
conservacién. 'y recep-
cion por el interesado. ~

_ Por otro lado, 1a Léy
37/1992, de 28 de diciem-
bre, del Impuesto sobm el
Valor Afiadido, en su art!-
culo 83, se regula el siste-
ma de facturaicion telemis-
tica, sin colvidar el Real
Decreto §25/1995, de 29 de
mayo, por el que se aprue-
ba el Reglamento  del
Impuesto sobre
Transmisiones Patrimo-
niales y Actos Juridicos
Documentados que en su
articulo 76.3.c) recoge "(..)




se entenderd por docu-
mento cualquier soporte
escrito, incluidos los infor-
méticos, por los que se
- pruebe, acredite o se haga
constar alguna cosa."

La Ley de
Enjuiciamiento Civil, de 7
de Enero de 2000, no ofre-
ce ninguna definicién de
los docummentos pablicos o
privados, pero si recoge en
1as secciones segunda, ter-
cera y cuarta del Capitulo
VI del Titulo I del Libro I
los requisitos de los mis-
mos. El apartado 2 del
Articulo 299, en relacitn a
la admigibilidad de los
medios de prueba, estable-
ce que: "También se admi-
tirdn, conforme a lo dis-
bueste en esta Ley, los
medios de reprodiccitn
de 1a palabra, ¢l sonido ¥
la imagen, as{ como los
instrumentos que permi-
ten archivar y conocer o
reproducir palabras,
¢latos, cifras y operaciones
mateméiticas llevadas a
cabo con fines contables o
de offa clase, relevantes
para el proceso.”

La Ley de
Procedimiento laboral,
aprobada el 7 de Abril de
1995, recoge un concepto
amplio de docwmento, en
su art.90 reconoce como
prucba documental "los
medios mecdnicos de
reproduccion de la pala-
bra, de la imagen y del
sonido, salvo que se
hubieran obtenido, direc-
ta o indirectamente,
mediante procedimien-
tos que supongan la vio-
lacién de derechos fun-
damentales.”

Por Gltimo la Ley
Orgénica 10/1995, de 23
de noviembre, del Codigo
Penal, considera en su
Articulo 26, al documen-
to como todo soporte
material que exprese o
incorpore datos, hechos

' o narraciones con efica-
cia probatoria o cual-
quier otro tipo de rele-
vancia juridica. A efectos
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del Cédigo Penal cual-
quier objeto que registre
datos, hechos o narracio-
nes, tendré la considera-
cién de documento.

3.3. Validez y eficacia
juridica del Docimento
Electrénico '

La Ley 59/2003 de 19 de
Diciembre, de Firma
Electronica otorga respec-
to a lIa Firma Electronica
Reconocida 1a misma efi-
cacia juridica respecto a
los datos consignados que
la firma manuscrita res-
pecto de los datos consig-
nados en papel.

Sin perjuicio de lo
anterior, la Ley hace una
mencidn especial para
aquellos  documentos
electrénicos firmados
por Firma Electrénica
que no reiina los requisi-
tos de Firma Electronica
Reconocida, vy establece:
"No se negarin efectos
juridicos a la Firma elec-
troénica que no reiina los
requisitos de la Firma
Electronica Reconocida,
en relacidn a los datos a
los que esté asociada por
el mero hecho de presen-
tarse en forma electroni-
ca.". En caso -que el uso
de Firma Electronica se
utilizase por las partes
para relacionarse entre

81, se estard a lo estipu-

lado entre ellas, en apli-
cacién del principio de
Autonomia de la
Voluntad.

En caso que se impug-

nare la autenticidad de la
Firma Electronica
Reconocida en juicio, se
comprobarid que por el
Prestador de Servicios de
Certificacion se cumple
con todos los requisitos,
en relacion a la compro-
bacion de la eficacia de 1a
firma, sobre las obligacio-
nes de garantizar Ia confi-
dencialidad del proceso,
Ia autenticidad, conser-
vacion e integridad de la
informacion y la identi-
dad de los firmantes.

L aley hact?’
una mencion
especial para
aquellos
documentos
electronicos
firmados por
Firma
Hectronica

En caso que se

impugnare la
autenticidad de
lafima en
Juicio, se
comprobara que
se cumplen
todos los
requisitos

*—
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Si por el contrario se
impugnara la autentici-
dad de 1la Firma
Electrénica Avanzada, la
Ley 53/2003 de Firma
Elecironica establece que
se estard a lo dispuesto
en el apartado 2 del
art.326 Ley 1/2000 de
Enjuiciamiento Civil, que
establece que la parte que

10 haya presentado podra'

bien pedir el cotejo peri
cial de letras o proponer
cualguier .otre nedio de
pruebd quermulteﬁﬁly
pertinente al efecto. Sidel
cotejo o de otio medip de

~ prueba se desprendierela

autenticidad del "docy-
mento, las costas, gastos
¥ derechos que origine el
cotejo o comprobacién
seran exclusivamente de
cargo de quien hubiése
formulado la impugna-

cidén. La LEC, al réspecto, -

posibilita al tribunal, en
case que la immignacion

hubiese sido temeraria; la

imposicién de una multa

que podria oscilar entre

los 120,20 a los 601,01 .

Sino se pudiere deducir
su autenticidad o no se
hubiere propuestoprue-
baalguna,eltriblma]lo

valorard conforme a las -

reglasdelasanacrltlca.

34. Reoonocimientn

Jurisprudencial del -

Documento Electrénico
La Jurisprudencia en
Espafia ha interpretado
en sentido ampho el tér-
mino Doctumento. En
relacion a la eficacia
juridica tanto de la
Firma Electrénica como
del Documento
Electrénico, es muy sig-
nificativa la *Sentencia
Tribuntal Supremo (Sala
de lo

Seccién 2%), de 3 noviem-
bre 1997 (RJ 1997\8252),
La misma recoge los
siguientes contenidos de
interés: ‘

"(...)La realidad legis-
lativa sectorial demues-

Contencioso-
Adminis-trativo,




i = semm e

tra, precisamente, lo con-
trario, esto es, el recono-
cimiento ¥ atribucién de
efectos juridicos al docu-

mento en soporte electrs-

nico -Leyes de
Patrimonio Histérico de
1985 (RCL 1985|1547, 2916
¥ ApNDL 10714), art. 49;
del Mercado de Valgres
de 1988, en cuanto atafie

al Sistema “de-

Interconexién Bursatil

mediante red informat-’

ca; del Impuesto sobregl

Valor Afiadido de 1992,

en materia de emision de
facturas por via telemati-
ca,. art. 88.2; Ley
Organica del

1992\2512, 2775 ¥y RCL
1983\246), etc.-. En defini-
tiva, de esta fragmenta-

kria regulacibn se des-

P1:vrem.‘.e la realidad ‘de

admmﬁn del documento.

electrﬁnico, .bajo - condi-

Lcibn de que quede garan-
+Hzada su autenticidad, y
1 q?e, esto es factible,”

Jm:luswe mediante. lo
qx\ie podria calificarse

“{hoy de Firma Electronica .
-cifras, codigos, claves y
similares procedimién-
tos-, es algo umversal -

mente admitido. " El
Reglamento tarpoco; &n
este punto, ha mcurndo

enextrahmitacléna,lgui"

m'
*(...) Estamos gs.ls-
tlendo, en cierto modo;

en algunas facetas de'la
vida, incluso juridica, al
ocaso de la civilizacién

del papel, de la firma
manuscrita y del mong-
polioc de la escritura
sobre la realidad docu-
mental. El documento,
como objeto corporal que
refleja una realidad facti-

ca . con trascendencia

juridica, no puede identi-
ficarse, ya, en exclusiva,
con el papel, como sopor-
te, ni con la escritura,
como unidad de signifi-
cacién. El ordenador y
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S I se dan los
requisitos
que acrediten la

autenticidad y

veracidad, el
documento debe
gozarde
virtualidad

jufdica operatia

. Poder
- Judicial (RCL 1985\1578,
- 2635 y ApNDL 8375), art.

230; Ley 30/1982 (RCL-

—~e-

La postura delos
tribunales es la
de una

progresiva

‘adecuacion de la

interpretacion de
sus resoluciones
acordeala
realidad jundica

los ficheros que en &l se
almacenan constituyen,

~ hoy dia, una nueva forma

de entender la materiali-
dad de los titulos valores
y, en especial, de los
documentos mercanti-
les."
“(...)al igual que en el
caso de los documentos
comunes, puede haber
documentos electronicos
sin firma, el documento
electrénico {y, en éspe-
cial, el documento elec-
trénico con funcion de

~  giro mercantil) es firma-

ble, en el sentido de que
el requisito de la firma
autdgrafa o equivalente
puede ser sustituido, por
el lado de 1a criptografia,
por medio de cifras, sig-
nos, codigos, barras, cla-

. ves u otros atributos alfa- -

numeéricos qie permitan
asegurar la procedencia
y veracidad de su autoria

v la autenticidad de su

contenido."

"(...) Porlo tanto, sise
dan todas las circunstan-
cias necesarias para
acréditar la autenticidad
de los ficheres alectroni-
cos o del contenidode los
discos de los ordenadores
0 . procesadores y se
garantiza, con las prue-
bas pericialés en su caso
necesarias, la:veracidad
de lo documentado v la
autoria de la firma elec-
tronica utilizada, el docu-
mento -, mercantil en

soporte informatico, con

funcién de- giro, debe

" gozar, como establece el

artfculo 76.3, ¢) del
Reglamento de 1995, de
plena virtualidad juridi-
ca operativa.

La Sentencia Juzgado
de lo Contencioso-
Adminis-trativo Sevilla,
Andalu-cia (Nim. 5), de
22° enero 2001 (JUR
2001134367), dispone acor-
de alo anteriory .

(.. Jel articulo 45 de
la’ Ley 30/1992 (RCL
199212512, 2775 ¥ RCL
1993, 246), contempla la
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incorporacién de medios:
técnicos para el desarro-
Ho de 1a actividad de las
Administraciones
Publicas. .Entre tales
medios bien puede incar-
dinarse la firma -
«mecanica» ¥ la tan
actual firma relectromi-
ca".Y es que en el galopan-
te y vertiginoso desarrollo
de los medios electroni-
cos, informaticos, telemé-
ticos ¥ de 1as nuevas tec-

nologias que el Rituro.

inmediato nos depam, la

firma manuscrita va sien-
do arrumbada, por obsol_e-
ta, para dar paso a nuevas
formas de autenticacién
documental. Existe, -por.

tanto, un asidero legal

para la practica de.la
firma mecénica.”
Se observa, por tanto,

- que la postura de los tri-

bunales espafioles, es la
de una progresiva ade-:
cuacién de la interpreta-
cion de sus resoluciones.
acorde a la realidad juri-
dica que niog ofrecen hoy

en did las Tecnologias de -~
la Informacién, y encon-- . -

creto con la realidad
objetiva ¥ de aplicacifn -
de la Firma Electrénicm _‘

4 Los :
prestadores :
de servicios de
oerﬂﬁcacién

4.1 Reg‘u]acién

especialreferehcia '
a las novedadés . &
introducidas porla Ley:
59/2003 con respecto.
a los Prestadores de
Servicios de . :
Certificacién - :
Los Prestadores de.
Servicios de Certifica-
cibn (en adelante, PSC)
son, junto a los firmantes
o solicitantes de certifi-
cados expedidos a-perso-
pas juridicas, los princi-
pales protagonistas de la
firma electrdnica, de ah,




o vado. © -

- que la Ley 59/2003, de 19
“de diciembre, de firma
“electrbnica, les dedique

expresametite su Titulo
I (articulos 17 a 23), si

bien ‘existen otrgs
muchos preceptos que

- contienen referencias a
; ellos. '

Las novedades mas
destacables -Introduci-
das. por 14 nueva LFE

+ frent¢ al Real Decreto
.+ Ly 141999, por ella
derogado enlo que a los-
-PSC se refiére, son las

- Establecimiento de

- . una-nueva definicién de
L Pmstadoz-deSemciosde

Certificacibn al que se

N a.tribuye la facultad de
. . expedicién de certifica-
- dos G -comio funcisn

8ino ‘como fun-

- cifh " habitual, pues

piede prestar de forma

‘ fmica & independiente de

la misma, otros servicios |
relacionados ¢ conlafirma

_electrﬁmca.

. Eliminacién del

. Reglstro de PSC qué ha
o sido reemplazado por un

FIRMA ELECTRONICA
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4.2, Concepto
. ¥ requisitos .
." Entre Jos distintos. térmi-

nos ntilizados por la noi-

- mativa, tanto. estatal

como comunitaria, para
hacer Jreferencia a Jos
eémisores de certificados
electrdhicos (proveedo-
res de Servicios de certifi-
cacién, entidades de | cer-
tificacion, autoridades
de certiﬁcacmn etc); la

- LFE.._ha optado -por

©.que a contifiuacién se
' . ehulmeran:

- ‘emplear el - - de

. "Prestadores T de ]
Servicios o ode

-- Certificacién®, '

~fisicas -0 juridicas que
- expidenicertificados elec-
» - trénicos o prestan:otros ..

"cién Ofreci

Siguiendo la deﬁm-
) da en su artf- -
gulo2.2, tienen esta con-

sideracién "1as personas

-*serﬂmosenrelaméncon
‘klaﬁrmaelectrbmca"‘

sistema de difusion’ de -

a cargo del

o l_;llmsteno de Clencia y

Mocﬁﬁcamén del sis- .
L tema de certificacion de
DT ogy PSC ipdra otorgarle
© S unThayor grado de liber-
- fadgrdarunmayur pro--
f10° al _sector pri- °

ﬂeﬂ&hmmﬁn dela

p‘bli;gapldn de "constity-

¢ioh dé ung garantia eco-
nomlca, estableciéndose

- na ‘cuantia minima.

Ginica  de 3.000.000 de
Euros y 1a Posibilidad de
combinar diferentes ing-
trumentos

Reforzamiento de

las facultades-de i inspec-
¢ién y control atribuidas
al Ministerio de Clencla

-y’I‘ecnolagIa

R f mfprmacian :sobre -los -
. - BSC que -opéran eii- el
: mercado Y. 168 servicios.

De ella, se. despren

den los l‘eql‘liSItOS que ha .

de reunir todo PSC:

- Ha de ser unaperso-

na fisica o juridica, phbli-
cao ‘privada.

< Su funcion habitual . -
hadeoonsistlrenlaeml Lo
&i6n de certificados elec- . - . '
trénicos lo que noies .
....6b1¢eparaque deforma ~ ... .
., Gniey e independiente, - :
: puedahpresta.rotmsser Vo
vicios: relationades ‘con = =
“la o firma’ “glectrénica
comg, por gjemplo; gene- -
!'301611 ¥ emisién de cla-
vesﬂsemcms -de, sellado .

uedardn
Sujetos a la
los PSC .

que se
. establezcan en
" Espafia o que
“presten sus
- Servicios en
.{ este pais.

+

Los arl:culos 17

: 19 21 y30
- establecen
- obhgauoms

- exigibles a todo
- PSC, emita o no-
- certificados

(ordinarios 0

Feconocidos)

-

* temiporal, suministro de .|
,”'dJsposmvcs seguros de.

.. creagién v venficat;lén C

.defirma, ete. ; o
fhucamente queda- -

Tan. smetos ‘a la. LFE~

" aquellos PSC que ‘estén

establec:dos en Espaiia o

. que, estando domicilia. -

" “dos en otro Estado, pres-

- bermanente situado en -

ten sus servicios a través
de un establecimients

nuestro pais Por tanto,
resulta evidente que la
LFE, al igual que la’ LSSI,
ala hora de delimitar su

' dmbito de aplicacién, no~ -
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 electronica,

atiende al lugér'de utili--

zacién de los medios elec-
trénicos sing al de des-
arrollo de la actividad
econdmica: prmcipal de
los PSC.

4.3, Obligaciones

- 4.3.1. Introduceion

Aunque la LFE, en su
articulo 5.1, con3agra un
régimen de libre { compe-
tencid para. los PSC ‘que
no estan smetos a auton—

: 'f'; . zacién previa aunque sta
©1n procedimiento. volun- .

tario de cerhﬁcacibn, les

- atribuye. una serle de

obligaciones de mexcu-
sable cumplimienty, -
A ellas; s neﬁene el

Capftulo.T: del ‘I‘Itulo m
“dela Ley (articn]os 17 a

a1). que, junto’a las pbli-
gaciones g‘enera]es, gue

. han-de camplir todos Tos

PSC, establece unas obli-

- gaciones %peciﬁcas que
. Varian segin, emitan cer-

tiﬁcados electrémcos a
certificados electrémcos
reconocidos.

 4.3.2 Obligaciones
—  gemeralesdelos. -
R Presta;loresdaServicios
L ?Ae)s Certificacién. -

articulés-17, 19 21y

L. 30 estibleten obljga
- 7 nesexigiblés a todo l}SC
=, einita’ o no certlﬂcados
(ordmarios 0 Tecpnoci-
- % des). ‘Entre ellas, ﬁgm-a.n
-las siguientes: . :
n Cumphmlento dela
-~ = Ley-Organica; 15/1999, de
o 13 hde - diclembfe : de
pu Protecmﬁn de Datos de
% . Cardcter Perkonal,- ‘Los
C .- PS¢ ﬁmcamehte podran
.- recabar’ los’. datos  de
. caracter personal que

sean . exclusivamente

necesarms _parg 1a’ expe-
> .- dicibn ¥ mantenimiento
* de certificados electroni-

Cos O para la prestacién
de otros servicios rela-
cionados con la firma
queda.ndo
excluidos los datos reco-
gidos en e] articulo 7 de
la LOED. (ideologia, afi-
liaclén sindical; religion,




 Tales datcas deberin
ser recogidos directa-
mente de sus titulares
(firmantes) o de terce-
ros, previo consenti-
miento expreso de agué-
llos, ¥ no podrian ser
comunicados salvo que
concurra alguna de las
circunstancias estable-
cldas en el articulo 11.2
de 1a LOPD. .

- Elaboraciéon de la
Declaracién de Practicas
de Certificacién.- Todo
PSC debe formular una
"Declaracién de Practi-
cas de Certificacién".
Esta Declaracién ha de
tener el contenido mini-
1mo establecido en el art!-
culo19.1delaLFE yenel
articulo 8 del- Real
Decreto 994/1999, de 11 de
junio, por el que se
aprueba el Reglamento

- de Medidas de Seguridad

de los Ficheros automati-
zados de datos de carac-
ter personal, relativo al
Documento de Seguri-
dad, al cual se equipara.

-Ademas, ha de mantener-

se a disposicion del pabli-
0, al menes por via elec-
tronica (por ejemplo, a
través de pdgina web), ¥
de forma gratuita. _

- Obligaciones deriva-
das de la cesacién de su
actividad.- El PSC que
vaya a cesar en su activi-
dad deberd comunicarlo,
con una antelacién mini-
ma de dos meses, a los fir-
mantes (personas fisicas)
que utilicen los certifica-
dos electrénicos que
haya expedido, a los soli-
citantes de certificados
expedidos a favor de per-
sonas juridicas y al
Ministerio de Ciencia y
Tecnologia.

En esta situacion, el
PSC podri optar entre
transferir, con el consen-
timiento expreso de los
titulares, la gestion de los
certificados que sigan
siendo validos a otro PSC
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| PSC podra

‘optar entre
transferir la
gestion de los
certificados que
sigan siendo
validos a otro
PSC o extinguir
su vigencia

Cuando la
informacidn
sefialada sea
relevante para
terceros, los PSC

lamantendran a

disposicion de
aquellos que la
soliciten

o extinguir su vigencia,
en cuyo ¢aso, los remitirs
al Ministerio de Ciencia y
Tecnologia que se encar-
gara de su custodia.

- Obligacién de colabo-

" racién con el Ministerio de
Ciencia y Tecnologia.- Los -

PSC deben facilitar al
Ministerio toda la infor-
maciéin y colaboracion
que precise para el correc-
to ejercicio de sus funcio-
nes.

4.3.3. Obligaciones
especificas de los
Prestadores de Servicios
de Certificacién que
expidan certificados

" electrénicos

Los PSC que expidan cer-
tificados  electrénicos,
adema4s de las obligacio-
nes genherales anterior-
mente enumeradas,
deben cumplir las espect-
ficas establecidas en el
articulo 18 de la LFE.
Estas obligaciones son
1as siguientes:

- Confidencialidad.-
No pueden almacenar o
copiar los datos de crea-
¢ién de firma de la perso-
1na a la que hayan presta-
do servicios,

- Informacion.-
Deberén informar a los
solicitantes de certifica-
dos electidnicos, con
cardcter previo, de forma
gratuita y por escrito o
por via electronica, de los
siguientes extremos:

1) Obligaciones del
firmante, forma en que
ha de custodiar los datos
de creacién de firma, pro-
cedimiento a seguir para
comunicar la pérdida o
posible utilizacién inde-
bida de dichos datos y
determinados dispositi-
vos de creacidn y de veri-
ficacion de firma que
sean compatibles con los
datos de firma vy con el
certificado expedido. -

2) Mecanismos utiliza-
dos para garantizar 1a fia-
bilidad de la firma electrd-
nica de un documentoalo
largo del tiempo. -
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3) Método empleado
Para comprobar la identi-

dad del firmante u otros -

datos gue figuren en él
certificado. -

4) Condiciones preci-
sas de utilizacion del cer-
tificado, posibles limites .
de nso y forma en que el
prestador garantiza su
responsabilidad patrimo-

5) . Certificaciones
obtenidas por el presta-
dor ¥ procedimientos
aplicables para la resolu-
cién extrajudicial de los
conflictos que pudieran

surgir por el ejercicio de
su actividad. )

6) Informacién reco-
gida en 1a Declaracitn de-
Practicas de
Certificacién (a.rticulo
19.1 LFE).

Cuando la informa-
cién seﬁa]ada sea rele-
vante para terceros, log
PSC 1a mantendrin a dis-
posicién de aquellos que
la soliciten. ‘

- Mantenimjento de
Directorio . de
Certificados.-
Mantendran, debidamen-
te actualizado y protegi-
do con ‘mecanismos de
segurjdad adecuados, un
"Directorio de
Certificados” en el que se
indicarén los certificados
expedidos y Bi estan
vigenteés o si su vigencia
bha sido suspendida o

- Implantacién . de
Servicio de Consulta.-
Pondran a disposicién de
los usuarios un servicio
de consulta de vigencia
de certificados réipido y

seguro. o
4.3.4. Obligaciones
especificas de los

. Prestadores de Servicios
. de Certificacién que

expidan certificados -

electrénicos reconocidos
Ademis de todas las obli-
gaciones a las que'se ha

‘hecho mencién en apar-

tados anteriores, los PSC.
que expidan certificados



electrénicos reconocidos,
quedan sujetos a las pre-
vistas en el articulo 20 de
1a LFE.

" Asf, de un lado deben
utilizar medios e implan-
tar procedimientos que
‘gdranticen la fiabilidad y
seguridad de los servi-
cios prestados, lo que
lmph_ca ; _

‘1) Demostrar la flabi-
lidad necesaria. para
prestar SEl'VlClOS de certl
ﬁcamﬁn '

2) Garantlzar que

pueda determmarse con
precisi6n la fecha y hora
de‘éxpedicién de un certi-
ficado o 1a de extincién o
suspension de ‘su vigen-
'3) Garantizar que el
personal a su servicio
cuénta con la cualifica-
cién, conocimientos y
experiericia necesarios.
"4) Emplear - procedi-
mientos de seguridad y

de gestion adecuados en

el ‘fmbito de la firma
electrénica. -

'5) Utilizar smtemas ¥
productos fiables que
estén protegidos contra
tidda - alterscién v ‘que
gdranticen la seguridad
téctilea o, en su caso,
criptografica;

-8 Tomar medidas
contra la’ falsxﬁcamén de
cértificados v, en caso de
generar datos 'de crea-
ci6n de firma, garantizar
su con.ﬁden_ciahdad
duranteel proceso de cre-
&cidn y su eritrega al fir-
mante & través deunpro-
cedimlento séeguro.

" %) Conservar regis-
trada, con la debida
seguridad y durante un
periodo minimo de 15
"afios a contar desde la
expedicion, toda la infor-
macién y documenta-
cibn relativa a los certi-
ficados reconocidos y las
declaraciones de pricti-
cas de certificacion
vigentes en cada
momento, de manera
que puedan verificarse
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las firmas efectuadas
con ellos.

8) Utilizar sistemas
fiables para almacenar
certificados reconocidos
que permitan comprobar
su autenticidad e impe-
dir que personas no auto-
rizadas alteren los dates,
restrinjan su accesibili-
dad en los supuestos o a
las personas que el fir-
manté haya indicado ¥
permitan detectar cual-
quier cambio que afecte a
estas cond.lclones de
seguridad.

De otro, estdn obliga-
dos a ¢onstituir una
garantia econdmica que
consistird en’un seguro
de responsabilidad civil
por importe de, al menos,
de. 3.000.000 de euros,
pudiendo ser sustituido,
total o parcialmente, por
un aval bancaric o un
seguro de caucidn siem-
pre que . la suma de las
cantidades -aseguradas

‘sea, como minimo, la

sefialada.

Por supuesto, a estas -

obligaclones han " de
sumiarse las establecidas
en el articulo 12 de la
LFE relativas a la com-
probacion de 1a identidad
de los solicitantes de cer-
tificados, a la verifica-
cién de la informacién

.bor ellos facilitada, a ase-

gurar que se encuentran
en posesion de los datos
de creaciéh’ de firma
correspondientes a los de
verificacién que constan
en el certificado y a
garantizar la comple-

mentariedad - entre -

dichos datos siempre que
ambos sean generddos
por el mismo prestado_r.

4.4. Responsabilidad
de los Prestadores de.
Servicios de
Certificacion.

- Los PSC estan sujetos a

un doble régimen de res-
ponsabilidad pues al
régimen de responsabili-
dad ‘administrativa,

omo regla
general, los.
psc.
responderan
frente a
cualquier |
persona no solu,

por los dafios y

perjuicios

+

H legislador .
parece haber_
prestado
especial
atencién a Ios
sujetos

musantes dé las.

circunstancias
de exencion

_‘,l
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recogido en el Titulo VI
de la LFE (articulos 31 a
36), que serda objeto de
andlisis * detallado en
apartados posteriores
del présente estudio, se
une el de responsabili-
dad civil que consagra el
Capitulo II del Titulo III
de la Ley (articulos 22 y
23) al que se hari refe-
rencla en los parrafos
sigmentes '

Como regla genéral,
los  PSC responderin
frente 4 cualqiér perso-
na rio solo porlos dafios'y
pe:rjmmos que cansen eh
el ejercicio de su activi-
dad cuando  {ncurnplan
las obligaciones que les
impone la LFE, sino tam-
bién por los que causen
ias personas en quiends
hayan delegado 1a gjecu-
ci6n de alguna o algiinas
de sus funcioies. Esta
responsabilidad seré exf.
gible conforme a’ lis
reglas generales sobre 1a
culpa -~ contractual ‘o
extracontractiial, segtn
proceda, correspondien-
do al PSC demostrar qite
actitd con la dihgeﬂcia
profes:onal que le; es exi
gible:

" No obstante, esta
regla  general -admite
una serie dé excepcionss
basadas en ‘la ‘toncu-
rrencia de fna’serie de
circunsta'n'clas suhjeti
vas v objeﬂvas fue
hacen que los  PSC no
resporidan de 16s daﬁas
y perjuicios ocasionados
al firmanté o a térceros
de buena fe, siemnpre que
demuestren . haber
actuado é¢on la debida
diligencia.

A la hora de estable-
cer las circunstancias
subjetivas que justifican
la exencién de responsa-
bilidad, el legislador
parece haber prestado
especial atenci6n a los
sujetos causantes de las

‘mismas, distinguiendo

las imputables al fir-
n:_tante 0, enl su-caso, al




solicitante del certifica-
do electrénico de mna

persona juridica, de las

jmputables al destinata-
ric de los decumentos
firmados electrdnica-
mente.

Entre las pruneras,
figuran las siguientes:

.a) No haber propor-
cionade ~ informacién
veraz, complets y exacta
sobre los. datos que han
de constarenel: certlﬁca-
do eleclﬁnleo oque sean
necesarios para su expe-
dici6n, suspensiéh ©
extincién de su vigencia,
cuando su inexactitud no
haya ‘podido ; ser detecta-
da porel PSC. - C

b) No comumcar al

PSC cualquier modifica-
cion de-las. cifcunstan-

ciasreﬂejadaseneleertl .

ficado. '

¢) Haber actuado con
negligencia en la conser-
vaclon de sus -datos de
creacién de firma, en el
aseguramiento de su con-
fidenrialidad ¥ en 1a pro-

tecciéndetodoaooesoo.

revelambn.

:d) No solicitar la sus-
pensi6n o revocacién del.
certificado en-caso de-
duda; sobre ‘el man;teni-..
miénto de la confidencia-
lidad desus datos’ de cre-

aciéqdﬂﬁrma

e) Utilizar | 1os datos‘

de creacién de firma

cuando haya expirado.el.

periodo: de “validez del
certificado o el PSC.le
haya -notificads 1a extin-

cién o suspensién desu- -

vigencis. -

f)‘»superar Jos limites
que figuren en el certifi-
cado relativos 4 sus posi-
bles usos y al importe de
las transacciones: que
puedan realizarse con €1,

£) No utilizar el certi-
ficado conforme a las con-
diclones establecidas y
oomunlcadas por el PSC.

En cambio, al refe-
rirse a las circunstan-
clas imputables al desti-
natario de los documen-
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tos firmados electrdni-
camente, se ha optado
por establecer su "actua-

cién negligente" como .

finica causa de exencion
de la responsabilidad de
los PSC, concretando,
aunque no de forma
taxativa, los supuesios
en los que se entiende
que tiene lugar- dicha
actuacion. Considera la
Ley que el destinatario
actGa negligentemente

cuando no comprueba
- ni-tiene en cuenta las

restricciones que fign-
ran en el certificado
electrénico en cuanto a
sus posibles usos y al
importe-individualizado
de las transacciones que
puedan realizarse con
&l, no tiene en cuenta la
suspension o pérdida de
]a vigencia del certifica-

do publicada en el servi-

cio de consulia o no

verifica la firma electré-
nica. B ' .
Finalmente, como

circunstancia objetiva

-que justifica la exencién

de responsabilidad de los
PSC, se establece la
inexactitud de los datos
que constan en el certifi-

‘cado electrénico siempre
que éstos hayan sido.
" debidamente acreditados

mediante
puablico.

documento

4.5. Sistema

de certificacién
Aunque la LFE consa-
gra la libre prestacién
de servicios de certifica-
cién al establecer en su

" articulo 5 que ésta se

realizar4 en régimen de
libre competencia y sin
sujecion a autorizacién
previa, ha implantado
un sistema de certifica-
¢ién voluntario al que
pueden someterse aque-
1los PSC que deseen dar
un "valor afiadido” o un
"sello de garantia" a sus
servicios.

_El sistema de certifi-
cacion de PSC, recogido

en el articulo 26, permi-
te que cualquier entidad
cualificada, pablica o
privada, emita uma
declaracién a favor de
un PSC que implique un
reconocimiento del cum-
plimiento de las obliga-
ciones impuestas por la
Ley.

Ahora bien, este sis-
tema no es totalmente

- nuevo pues el articulo 6

del anterior Real Decreto
Ley 14/1999, desarroliado
por la Orden de 21 de

febrero de 2000 por la que
se aprueba el
Reglamento de
Acreditacion de

Prestadores de Servicios
de Certificacitn, ya con-
templaba wun sistema
similar aunqgue no idénti-
co. Las principales dife-
rencias entre ambos son
las siguientes:

- La certificacion ha
de ser solicitada directa-
mente por un PSC ante
cualquiera de las entida-
des de certificacién
reconocidas por una
entidad de acreditacion
designada de acuerdo
con lo dispuesto en la
Ley 21/1992, de 16 de
julio, de Industria vy en

sus chsposn:mnes de des-
arrollo.

En cambio en el siste-
ma anterior (RDL 14/1999
y OM 21-2-2000), la
Secretaria de Estado de
telecomunicaciones ¥
para la Sociedad de la
Informacién era la tinica
entidad acreditada para
certificar a los PSC.

- Para la concesién de
la certificacion podrin
utilizarse normas técni-
cas aprobadas por orga-
nismos de normalizacién
europeos o, en su defecto,
otras normas internacio-
nales o espaiiclas, u otros
criterics gque resulten
adecuados.

La LFE, a diferencia
del RDL 14/1999 v la OM
21-2-2000, no establece un
procedimiento de certifi-
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cacion tasado sino gque
deja a la autorregulacién
de ‘1a industria la crea-
cion e implantacion de
aquellos: procedimientos
que mejor se ajusten a
sus necesidades. | |

En cualquier caso, ia
acreditacién de un PSC
no seri determinante ala
hora de reconocer efica-
cia. juridica a la firma
electrénica derivada de
un certificado por é1 atri-
buido. Esto no hace sino
responder a la concep-
citn del sistema de acre-
ditacién de los PSC como
una mera garantia o sello
de cahdad.

Manana: Tercera
entrega de la guia de fir-
ma electrénica.



